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ان  ي للأمن السيتر اتيجر  البناء الاستر

ي السياسات الحكومية والتحديات التنفيذية
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ًمِداد  

 
وع ًًًمشر ًسلاسل،ًوحلقاتًمتكاملة،ًتحاولًانًتغطي دقيقةًعبر ًبتقديمًاوراقًوافكارً ًيعثى ي

بحث 

ًتواجهًقطاعاتًالدولةًالعراقيةًبكلًاركانها،ًويعتمدًبشكلًاساسًً ي
الطيفًالواسعًمنًالمشكلاتًالث 

ًمختلفًالاطراف،ًمنًصناعًالقرا ى رًعلىًاوراقًالسياساتًالعامة،ًوالسيمنار،ًوالحواراتًالمعمقة،ًبي 

الجامعاتًً ً ي
فى اءً والخبر ً ى الباحثي  عنً فضلاً النواب،ً مجلسً ً ي

فى ً ى يعي  التشر الىً التنفيذية،ً الحكومةً ً ي
فى

وعً المشر يعدًهذاً رواقًبغدادًللسياساتًالعامة،ًوً ومؤسساتًالبحثًالعراقية،ًوهوًاحدًمشاري    عًمركزً

ًالعام ي
الذيًتأسسًفى المركزً ًللجهدًالذيًبذلًعلىًمدىًخمسًسنواتًمنًعمرً

ً
،ًاذًقدم2019ًًًامتدادا

ً ي
ونى ًالموقعًالإليكب  ي

تًفى ًنشر ي
اتًالدراساتًوالمشاري    عًالبحثيةًوالأوراقًالث  خلالًتلكًالسنواتًعشر

رواقًبغداد  .لمركزً

 

 

 

ًعباسًالعنبوريًرئيس المركز 

وع مدير    ًًالمؤمنًانورًالمشر

 الحكيمًًًايةًتصميم

 

 

 

ًً ي
اًلجزن  اًلاستفادةًوالاقتباس لًه،ًوبالإمكان اًلمالكة ًوالمؤسسة ي

اًلبحث  وعًمداد اًلىًمشر اًلنشر تعودًحقوق

اًلبحثيةمنًً اًلاشارةًًًًالاعمال اًلمعتمدةاليها،ًًمع اًلعلمية اًلمصادر،ًًبالنماذج كًتابة ي
اًلىًًًًفى اًلاشارة كماًتجدر

اًذنًمسبقً اًلحصولًعلى اًلاشكالًدون بًأيًشكلًمن ها نًشر اًعادة اًو اًلدراسات انهًلاًيجوزاًستعمالًهذه

ًالاخرينً. ى الباحثي  بالنسبةًللمؤلفًاوً ًمنًالمركزً

ًفضلاًعنًالاحداثً ى المعنويي  اوً ً ى القانونيةًتجاهًالاشخاصًالطبيعيي  وفيماًيتعلقًبأخلاءًالمسؤوليةً

وعًمدادًوالمؤسسةًالمالكةًلهً)ًًوالقضايا،ًفأن رواقًبغدادمشر ًباًً(مركزً ًلاًيتبثى ًًًًالآراءورة،ًًلضى ي
الواردةًفى

ًتحملًاسماءً ي
مجلسًادارتهً.ًمؤلفيها،هذهًالدراساتًالث  اوً فريقًالعملًللمركزً ً ولاًتعكسًوجهةًنظرً

ًمنًالموقعً
ً
ًيمكنًتحميلًهذهًالورقةًمجانا ي

ونى www.rewaqnaghdad.orgًًالإليكب 

ً 07845592793رقمًالهاتف:ً

رواقًبغدادًللسياساتًالعامّةًًصفحةًالفيسًبوك ً مركزً

ً RewaqBaghdad صفحةًالإنستغرام

ً Rewaq Baghdad      قناةًاليوتيوبً

ً

      

 

                               

 www.rewaq aghdad.org 

http://www.rewaqnaghdad.org/
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 أنور المؤمن

ي مركز رواق بغ
 
ي  ،داد للسياسات العامةباحث ف

وع مداد البحث   مدير مشر
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 المقدمة  

ذيًًًًًًً ًبادئً عامًًبدأً بعدً العراقً الأصعدة،2003ًًشهدً مختلفً علىً عميقةً ًًً،السياسيةًًً:تحولاتً

نت.ً،ًًوالاقتصاديةً،والاجتماعية ًمجالاتًالتقنيةًوالاتصالاتًوالإنب  ي
اتًجذريةًفى والثقافية،ًإلىًجانبًتغيب 

والبحرًوً ً )البر الثلاثةً التقليديةً المجالاتً إلىً يُضافً اً
ً
جديد رابعًاً ً

 
يشكلًمجالً العراقًبدأً إنً القولً يمكنً

ًالقطاعاتً ي
ايدًعلىًتقنياتًالمعلوماتًوالاتصالاتًفى ى ،ًنتيجةًالاعتمادًالمب  ي

انى المجالًالسيبر والجو(،ًوهوً

الملح الحاجةً برزتً ً، الرقمي التحولً معًهذاً والخاصة.ً ًًالحكوميةً ي
انى أمنًسيبر اتيجياتً

اسب  تطويرً إلىً ةً

ايدةًوالمعقدة.ًوقدًأدركًصانعً ى ًالتحتيةًالحيويةًمنًالتهديداتًالمب  فعالةًلحمايةًالبياناتًالوطنيةًوالبثى

اًلأمنً اتيجية اًسب  ي
إًلىًتضمينهًفى دفع ،ًمماً اًلقومي اًلأمن من كًجزءًلاًيتجزأً ي

انى اًلسيبر اًلأمن أًهمية ي
اًلعراف  القرار

ًعامًً ًعامًًًً،2025وعامًًًً،2007القومي ي
انى اتيجيةًوطنيةًمتخصصةًللأمنًالسيبر

اسب  .ًرغم2017ًثمًإصدارً

يتضحًبشكلًجديًمنذًعامً ًبدأً ي
انى الأمنًالسيبر طرً

ُ
ًوبناءًأ التحولًالرقمي ًنحوً ذلك،ًفإنًالتوجهًالحكومي

اتيجياتًواجه2018ًً انية.ًإلاًأنًتنفيذًهذهًالاسب  أمنيةًسيبر اً
ً
امجًالوزاريةًتتضمنًخطط ،ًحيثًبدأتًالبر

ًت ي
فى العراقً قدرةً علىً سلبًاً أثرً ماً والتقنية،ً يعيةً والتشر التنفيذيةً المستوياتً مختلفً علىً ةً حدياتًكبب 

ًً. ي
انى اًلسيبر أًمنه انيةًوضمان اًلسيبر اًلتهديدات اًلإجابةًعنمواجهة اًلبحث اًلًاًًيحاول أًساسي )كيفًهو:ًًًًسؤال

ً ي
الخططًوالسياساتًالحكوميةًفى ًعلىًصياغةًوتطويرً ي

انى السيبر ًبعدهاً ي
ًفى اتيجياتًالأمنًالقومي

أثرتًاسب 

ًتحقيق2007ًًالعراقًبعدًعامًً ي
ًفى ي
انى ًللأمنًالسيبر ي اتيجر ًواجهتًالبناءًالاسب  ي

ًالتحدياتًالث  هي ًً؟ًأهدافه،ًوماً

ي العراق.  
 
ي ف

ان  ي للأمن السيتر اتيجر  البناء الاستر

ً ي
ًللدولة،ًالث  اتيجيةًالشاملةًللأمنًالقومي

منًالاسب  ًيبدأً ي
انى ًللأمنًالسيبر ي اتيجر يمكنًالقولًانًالبناءًالاسب 

اتيجياتً ًفضلاًعنًذلكًفأنًالاسب  ي
انى يمكنًانًتؤسسًالىًبناءًالهياكلًوالمؤسساتًالمعنيةًبالأمنًالسيبر

الخ اتيجياتًالتكتيكيةًاوً الاسب  ًعليهاً فأن1ًًًططًالتنفيذيةًالتفصيليةًالقوميةًالشاملةًتبثى الإطارً ًهذاً وهي

ًًًً،ًاقرتًالحكومةًالعراقية،ًثلاثالعراقًولغايةًأعدادًهذهًالبحث اتيجياتًشاملةًللأمنًالقومي
بعدًعامًًاسب 

اتيجيةًتفصيليةًللآمن2003ً ًعامً،ًفضلاًعنًاسب  ي
انى ً.20172ًًالسيبر

ً

 

 
ىً 1 الصددًيمب  ًهذاً ي
ىًًًفى اتيجياتًًالباحثونًبي  ًمنًالاسب  ى العظمًنوعي  اتيجيةً ًالاسب  ىًً،ًالأولىًهي الكبر ًًًًاوً الشاملة،ًوهي ً القومي اتيجيةًالامنً

اسب  اوً
ً ًهي ي

ًالأهدافًوالموارد،ًوالنوعًالثانى ى ًترسمًالأهدافًالحيويةًللدولةًوالتحدياتًوالفرصًوعلميةًالمطابقةًوالتوازنًبي  ي
اتيجيةًالث  اتيجيةًًالاسب  ًالاسب 

ً اتيجيةًتتضمنًالخطةًالتنفيذيةًوبشكلًتفصيلىي
خطةًالعمل،ًوهذهًالاسب  عبدًًًً:ًًللوصولًالىًالأهدافًوالغاياتًالمنشودة،ًللمزيدًينظرًًًالتنفيذيةًاوً

اتيجية،ً ،ًالمدخلًالىًدراسةًالاسب  محمدًفهمي السنهوري،ًبغداد،ًبلا،ًصًالقادرً ً.33ًً  31ًًدارً
البحثًتمًالاعتمادً 2 ًهذاً ي

ًفى اتيجياتًللمنًالقومي
اتيجيتانًعلىًدراسةًالاسب  ًللباحثًالحصول2015ًًعامًل،2007ًللعامً:ًالأولىًعلىًاسب  ،ًولمًيتسثى

ًً اًلقومي اًلأولىًللأمن اتيجية
اًلاسب  لًثلاثةًً،ًرغم2005ًًعلى اًلعراق إًقرار اًلسابق اًلقومي اًلامن نًائبًمستشار اًلشيخ اتيجياتًللأمنتأكيدًصفاء ،ًًًًاسب  القومي

رواقًبغدادًل ًالعراق،ًمجلةًالرواق،ًمركزً ي
ًمنًيصنعًالامنًفى ًومستشاريةًالامنًالقومي ي

ًمجلسًالامنًالوطثى ى لسياساتًًللمزيدًينظر،ًصفاءًالشيخ،ًبي 
ًً.196،ًص2023ً،ًنيسان9ًالعامة،ًالعددً
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اتيجية الامن القومي للعام  : أولا 
 .  2007استر

ًلعامًً ي
ًالعراف  ًالباحثًعدمًووردًمصطلح2007ًًللوهلةًالأولىًعندًالاطلاعًعلىًوثيقةًالامنًالقومي ،ًيؤشر

ًصميمًالأمنً ي
اتيجيةًالواردةًتقعًفى ًبشكلًصري    ح،ًلكنًالإجراءاتًوالوسائلًوالاهدافًالاسب  ي

انى الأمنًالسيبر

،ًاذًانًمفاهيمًمنًقبيل:ً)حمايةًشبكاتًالاتصالات،ًوأنظمة ي
انى المعلومات،ًوالدفاعًضدًالهجماتًًًًالسيبر

الأهدافً ً ي
فى وردتً وقدً ً، ي

انى السيبر الأمنً إطارً ضمنً تدخلً ونية(ً الإلكب  الحكومةً ً ى وتأمي  المعلوماتية،ً
ًمنًقبيلً: ي

انى يرتبطًبالأمنًالسيبر ًهذهًالوثيقةًماً ي
اتيجيةًفى 3ًًًالاسب 

ورةًاستكمالًبناءًشبكةًاتصالاتًً .1 اتيجيةًإلىًصرى ًالاسب  تأسيسًشبكةًاتصالاتًآمنةًوموثوقة:ًتشب 

ًعمومًالعراق.ًً ي
ًآمنةًفى

أًنظمةًمعلوماتًدقيقةً .2 إًنشاء أًهمية اتيجيةًعلى اًلاسب  تًؤكد أًنظمةًمعلوماتًوإدارةًمعلومات: انشاء

الهجماتًً منً الأنظمةً هذهً حمايةً ورةً صرى إلىً الإشارةً معً الوطنية،ً المصالحً لإسنادً وموثوقةً

ًالمضادة.ً

القيامً .3 اتيجيةًأنًالحكومةًيتوجبًعليهاً الاسب  ًعملياتًمعلوماتيةًهجوميةًودفاعية:ًتذكرً ى تأمي 

الهجماتًً تجاهً أنظمتهاً عنً والدفاعً المعاديةً المعلوماتً أنظمةً علىً ً للتأثب  معلوماتيةً بعملياتً

ًالمضادة.ً

وتداولً .4 ً نشر لمنعً العراقيةً الحكومةً جهودً اتيجيةً الاسب  ً تشب  المضللة:ً المعلوماتً ً نشر منعً

ًالمعلوماتًالخاطئةًوالدعاية.ًً

ًتعتمدًبشكلً .5 ي
ونية،ًالث  اتيجيةًإلىًمبادرةًالحكومةًالإلكب  ًالاسب  ونية:ًتشب 

تأسيسًالحكومةًالإلكب 

التحتيةًً والبنيةً نتً الإنب  ًعلىً ًقويةًلحمايةًأساسي ي
انى أمنًسيبر ً تدابب  ًوجودً يستدعي ماً الرقمية،ً

اقاتًوالهجمات ونيةًمنًالاخب  ًوالمعاملاتًالحكوميةًالإلكب  ى  .بياناتًالمواطني 

ً

بناءًهياكلًلخدمةً ًمقدمتهاً ي
ًالوسائلًلتحقيقًتلكًالأهدافًوفى فضلاًعنًذلكًتضمنتًوثيقةًالامنًالقومي

تحديدً ويمكنً ً، ي
ونى الاليكب  المجالً استخدامً عنًضوابطً فضلاً استخدامهً وتنظيمً العراق،ً ً ي

فى نتً الانب 

:ً التالىي ًعلىًالنحوً ي
انى 4ًًمجموعةًالوسائلًالخاصةًبالأمنًالسيبر

ًًًً-وبأس رعًوق تًممك نًًًً-تبن يًً .1 ى ًالقطاعي  ي
فى ًأنظم ةًتقنيةًلمعلوماتًكفاءةًلغرضًاستخدامهاً أكب 

ومواطنيهًً العراقً ربطً اكمالً العراقيةً الحكومةً تأملً الوسيلةً هذهً خ لالً ومنً والخ اصً العامً

ًً. ي
ًبالمجتمعًالم دنى

2.ً ًً ى لًم واطني  اًلمناسب اًلوقت إًيصالًمعلوماتًدقيق ةًوكامل ةًف ي اًلرشيدة اًلديمقراطيةًوالإدارة تتطلب

ف يًالعراق.ً ًمه مًلاستعادةًالأمنًوالازده ارً
ً
أيضا الحكومة،ًوهوً  والمنظماتًالخاصةًودوائرً

 

 
3 ً(ًً اتيجيةًالامنًالقومي

،ًبغداد،2010ً  2007ًًوثيقةًاسب  ي
ًالعراف  ً.23ًًًبلا،ًص(،ًمستشاريةًالامنًالقومي

نفسه،ًصً 4 33ًالمصدرً
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ً

أنظمةًً ً.3 بإنشاءً الأمنيةً والمؤسساتً له اً التابع ةً وال دوائرً الفيدراليةً العراقيةً الحكومةً س تقومً
ًتحقيقًالمهامً. ي

ًمعلوماتًوأنظمةًأدارةًمعلوم اتًلزيادةًالكف اءةًالفعاليةًفى

ًعلىًالمج اميعً ً.4 ًالحكومةًللتأثب  ًمكملًلسعي ي
المتلق  ًعلىًالجمهورً ادارةًعملياتًمعلوماتيةًللتأثب 

للمجالاتً اتيجيةًالحديثةًوف نًالحربًموازياً ًالإسب  ي
ًفى ي
ًالمجالًالمعلومان  المؤيدةًوالمضادة.ًًيعتبر

ةًستقومًبعملياتًالدبلوماسيةًوالاقتصاديةًوالعسكرية،ًولذلكًفأنًحكومةًالعراقًالقواتًالأمنيً

أنظمةًمعلوماته اً ت دافعًعنً الوقتً ًنفس،ً ي
المعاديةًوفى المعلوم اتً أنظمةً ًعلىً للتأثب  معلوماتيةً

المعلوماتً وتداولً ً نشر لمنعً خاصةً ً
ً
جهودا لعراقيةً الحكومةً ستبذلً المضادة،ً الهجماتً تجاهً

ً ي
ًزمنًالنظامًالسابق.ًً الخاطئةًوالأعم الًالدعائيةًالث  ي

ًكانتًرائجةًفى

5.ً ًً ي
ونيةًلإسنادًالمصالحًالوطنيةًقررتًحكومةًالعراقًالتقدمًللأمامًفى انشاءًبرنامجًالحكومةًالالكب 

أًهمً أًحد اًلمعلومات ًتقنية ،ًوتعتبر اًلدولىي اًلعراقًبالمجتمع بًالحكومةًوشعب ى اًلمواطني  عمليةًربط

ا التقنيةً ممكنًعلىً بأقصىًحدً العراقً كزً الجهود.ًسب  ًمجالًهذهً ي
فى المساعدةً للاسلكيةًًالأمورً

ً نامجًالرئيسي افًالوقتًوإعادةًإنشاءًالشبكاتًالأرضيةًالمكلفة.ًإنًالبر ى لتقليصًالحاجةًإلىًاستبى

ً ى المواطني  لربطً ونيةً
الالكب  الحكومةً تهدفً ونية.ً الإلكب  الحكومةً مبادرةً هوً الجهدً هذاً تنفيذً

ًً العمل إنجازً لغرضً الأساسيةً الخدماتً ً توفب  عنً المسؤولةً الحكوميةً الحكومةًبالدوائرً ً ى بي 

ًً ى للاستجابةًالشيعةًلاحتياجاتًالمواطني  ونيةًهوً ،ًأنًالغرضًمنًنشاءًالحكومةًالإلكب  ى والمواطني 
نتً. الأعمالًالروتينيةًوبالاستفادةًالقصوىًمنًمنظومةًالإنب  ًبأقلًوقتًممكنًوتجاوزً

لاًيخلًبالنظامًالعامًوالآدابًوعليهً ً.6 ًبكلًالوسائلًبماً قانونًيكفلًحريةًالصحافةًوالتعبب  إصدارً

الدستورً ًضمنهاً ي
الحرياتًالعامةًالث  قانونًينظمًهذهًالعلاقةًدونًالمساسًبجوهرً يتوجبًإصدارً

ًإرساءًإعلامًوصحافةًود ي
جيدةًفى ًقطعتًأشواطاً ي

ةًالث  ًًوالمقارنةًبالدولًالعضيةًالمتحضى نشر ورً

ًمسموعةًومقروءةًومرئيةًبمختلفًالوسائلًوالتقنيات.ً

وتتصدى ً.7 الوطنيةً المصالحً تعززً وطنيةً إعلاميةً سياسةً العنفً وضعً علىً المحرضً للإعلامً

كًلًً والإرهاب ي
ًوفى ى الأشخاصًالمتمرسي  ًيتطلبًرسمًسياسةًإعلامية،ًواختيارً ي اتيجر هدفًاسب  هوً

ًً والسعي العراق يً الإعلامً عنً المسئولةً الهيئاتً عملً وتنسقً تنظمً آليةً واعتمادً المستويات،ً

ً ي
ًتعثى ي

 بالإعلام.ً للانضمامًالىًالاتفاقياتًالدوليةًالث 

ً

ً

ً

ً

ً

ً

ً

ً
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اتيجية :ثانيا ً.  2015الامن القومي لعام  استر

اتيجيةًً هذهتعدًً ًالاسب  ًالعراقًًالنافذةًًهي ي
ًفى البحثللأمنًالقومي وقدًتضمنتًمصطلح5ًًً،لغايةًإعادةًهذاً

ًبشكلًدقيقًضمنًالتحدياتًوالاهدافًفضلاًعنً ي
انى ًبابًومفاهيمًالامنًالسيبر ي

اتيجية،ًفقى ًخاتمةًالاسب 

(،ًحيثًتضمنًً ي
انى ًوردًهدفً)امنًالمعلوماتًوالاتصالاتًالسيبر ي

ًالعراف  اتيجيةًللأمنًالقومي
الأهدافًالاسب 

:ً ي
يأن  الهدفًماً 6ًًًهذاً

ًضمانًامنًالمعلوماتًوالاتصالاتً ً.1

ورفاهيةًالمجتمع.ً ً.2 يخدمًتطورً التحتيةًبماً قطاعًالمعلوماتًوالاتصالاتًوبنيتهاً ًتطويرً

العنكبوتيةًضدً ً.3 والشبكةً ً الاجتماعي والتواصلً الاعلامً لتقنياتً ً ي السلثر الاستخدامً دونً الحيلولةً

ًالدستور.ً ي
فى  المجتمعًوالدولةًمعًضمانًالحرياتًالأساسيةًالمنصوصًعليهاً

الوثيقة،ًانًالامنًً تًهذهً العراق،ًفقدًاعتبر ً ي
ًفى القومي ًتواجهًالامنً ي

الث  والتهديداتً المخاطرً ًبابً ي
فى اماً

اًلىًخططً ًوتحتاج ي
اًلعراف  اًلقومي اًلامن ًتواجه ي

اًلث  والتهديدات اًلمخاطرً ًمن ي
اًلثانى اًلمستوى :ً)يمثل ي

انى السيبر

ً ي
انى السيبر التهديداتً توصيفً ً ي

فى وجاءً المتوسط..(ً الأمدً علىً انًعملً ً...( بالنص:ً العراقً تواجهً ً ي
الث  ً

الىًمرحلةًيمثلً ًالعراقًولمًتصلًبناهاً ي
فى ًمراحلًالنموً ي

منظوماتًوشبكاتًالحاسوبًوالمعلوماتًلازالتًفى

الاعتبارً بنظرً الاخ ذً يوج بً الس ري    عً نموهاً ف انً ذلكً ومعً ً، ي
الوطثى الامنً علىً ً

 
بالغ خطراً عليهاً التهديدً

ًالم ي
ونى ًمجالًالامنًًتهديداتًالفضاءًالإلكب  ي

تنامية...(،ًوتناولتًالوثيقةًالياتًوالوسائلًتحقيقًالأهدافًفى

ً التالىي ًعلىًالنحوً ًوهي ي
انى ً:7السيبر

ًتمًوضعهاًً ً.1 ي
ًتنفيذًسياسةًمشاركةًوامنًالمعلوماتًالوطنيةًالث 

اًنشاءهًً ً.2 اًلذيًيجري اًلوطنية اًلبطاقة معلومات مركزً اًلعملًعلىًتطويرً ًاو ي
معلوماتًوطثى انشاءًمركزً

ًللمعلوماتًالجغرافية.ً ي
وطثى ًوانشاءًمركزً ي

معلوماتًوطثى ًالىًمركزً

ًتتضمنًً ً.3 ي
انى اتيجيةًوطنيةًلتحقي قًالامنًالسيبر

تشكيلًمؤسسةًتتولىًاعدادًوتنفيذًسياسةًواسب 

دونً المعنيةً الجهاتً معً التنسيقً وضمانً انيةً السيبر والجرائمً التهديداتً ومعالجةً تشخيصً

ًاللازمةًلذلكً. المساس ى ي    عًالقواني  ًبالحقوقًالفرديةًللمواطن.ًوتشر

مناهجًالتدريسًوالتدريبً ً.4  تطويرً
 

ًللعام5ًًًً اتيجيةًالامنًالقومي
اتيجياتًالثلاثًوذلكًللأسبابًالتالية2015تعدًاسب  ًالاسب  ى اتيجيةًمحملةًًًً:،ًالأهمًبي  أولا:ًجاءتًديباجةًهذهًالاسب 

ًحزيرانًً ي
ةًفى كًبب  ،ًالذيًتعرضًالىًانتكاسة على2014ًًبالتهديداتًالموجهةًللأمنًالقومي ،ًعندماًاحتلًتنظيمًداعشًثلاثًمحافظاتًعراقيةًوسيطرً

الذيًأدىًالىًقائمةًطويلةًمنًالتهديداتًتمثلتًبعدًا بثلثًمساحةًالعراقًوالامرً ًللأثار،ًمساحةًتقدرً ًالتحتية،ًوتدمب  ًالبثى ًوتدمب  ى ًللنازحي  لكبب 
ًورثهاًالنظامًالجد ي

اتيجيةًالىًانًالمشاكلًالث  يةًالهائلة،ًثانيا:ًاشارتًهذهًالاسب  الماليةًوالبشر وات،ًفضلاًعنًالخسائرً ًالعراقًبعدًًوتهريبًللب  ي
يدًفى

هاًتحدياتًمتمثلةًبمرحلةًال2003عامًً فضلاًعن2003ً   1990ًًًًحصارًالاقتصاديًعلىًالعراقً)،ًمنًالمرحلةًالسابقة،ًواعتبر (،ًوماًخلفتهًمنًاثارً
تبعاتًخارجيةًتم المنطقة،ًوماًترتبًعلىًذلكًمنً السابقًعلىًدولً النظامً ًشنهاً ي

الث  الحروبً ًمنًجراءً ي
العراف  بالمجتمعً ًلحقتً ي

الث  ثلتًًالاثارً
ً ها،ًثالثا:ًأنًهذهًالاسب  ًعامًًبمشكلاتًحدوديةًوديونًوتعويضاتًوغب  ي

منًقبلًمجلسًالوزراءًفى اتيجيةًتقرً اتيجيةًلازالتًقيدًالتطبيق،ًوتعدًاولًاسب 
ًبتشكيل2016 ي

ديوانى امرً ًسبقتها،ًووقدًتمًاصدارً ي
اتيجياتًالث  ًمنًالاسب  كًانتًتتمتعًبقوةًإلزاميةًأكب  كًماًأنها ، ي

ًً،ًوليسًمجلسًالأمنًالوطثى ي
لجنةًفى

ًلمتابعةًمدىًتطبيقً سبقًذكره،ًصًمستشاريةًالامنًالقومي اتيجية.ًللمزيدًينظر:ًصفاءًالشيخ،ًمصدرً ً.198ًالاسب 
ً
6   ً ي

ًالعراف  ي
اتيجيةًالامنًالوطثى ،ًبغداد،ًبلا،ًص2015ًًوثيقةًاسب  ي

ًالعراف  ً.12ًً،ًمستشاريةًالامنًالقومي
نفسه،ًصًً 7 ً.30ًًالمصدرً
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ً

ًالاتفاقياتًوالنشاطاتًالدوليةً. ً.5 ي
ًالمشاركةًالفاعلةًفى

لًلتعاملًمعًوسائلًالاعلامًً ً.6 ها،ًلتوجيهًالطاقةًوضعًوتنفيذًسياسةًوطنية ًوغب  والتواصلًالاجتماعي

ًبناءًالوطنًونفسًالوقتًالتص ديً ي
ًقدراتهًويساهمًفى ًينمي ي ًباتجاهًإيجانر ي

النفسيةًللإنسانًالعراف 

العنفً علىً والتحريضً والسلبيةً والياسً الاحباطً زرعً الىً الراميةً والمستمرةً المعاديةً للجهودً

 الطائفيةًوالاثنية.ً والتفرقة

ي    عً وتشر ً ي
انى السيبر للأمنً وطنيةً اتيجيةً

واسب  سياسةً وض عً بوج وبً خلاصتهاً ً ي
فى اتيجيةً الاسب  وانتهتً

ًوالانظمةًاللازمةًلحمايةًالمعلوماتًوالاتصالاتًوالخصوصيةًالفرديةًوبأشعًوقتًممكنًبغيةًً ى القواني 

الهامًللقطاعًالخاص منًخلالًبناءًقدراتًوطنيةًوالدورً الصددً...(ً.ًًاللحاقًبالعالمًالمتطورً ًه ذاً ي
8ًًفى

ي عام : ثالثا 
ان  اتيجية الامن السيتر

 . 2017استر

ًلعامًً ي
ًالعراف  ي

انى اتيجيةًالامنًالسيبر
2017ًًيمكنًالقولًانًوثيقةًاسب  ي اتيجر ،ًفقدًنقلتًمستوىًالبناءًالاسب 

اًلزمنية،ًفضلاًعنًمستوياتًمسؤوليةًً اًلعمليةًوالتنفيذيةًوالمديات الىًمرحلةًجديدة،ًمنًحيثًالخطوات

لأشكالًوً ًوالقضائية،ًفضلاًعنًتحديدهاً يعي
ًالتنفيذًالتنفيذيةًوالتشر ي

،ًوالفرصًالث  ي
انى التهديدًالسيبر مصادرً

لمددًزمنيةًمحددة،ًإضافةًالىً ًطبقاً ي
انى ،ًوالوسائلًالتنفيذيةًلتحقيقًالامنًالسيبر ي

انى بناءًامنًسيبر يوفرهاً

اًلتعاونًً اًلذاتًفضلاًعن ،ًوالاعتمادًعلى ي
انى اًلسيبر لًلأمن اًلمجتمعي ي

ًوالمعرفى ي
اًلثقافى الجانب التأكيدًعلىًدورً

الص ًهذاً ي
ًفى ًً.ددًالدولىي

ي العراق .1
 
ي ف

ان  ي تواجه الامن السيتر
اتيج   التهديدات الثر ي  ية  وفقا لاستر

ان  ابتدأتًً:  2017الامن السيتر

ًمجموعةًمنًالاشكالًًهذهًالوثيقةًبتحديدًً ًالعراقًوهي ي
ًفى ي
انى ًتواجهًالامنًالسيبر ي

للتهديداتًالث 

انيةًًًً:9قبيلً ًاصابتًبعضًالمواقعًالحكومية،ًوتزايدًصناعةًالجريمةًالسيبر ي
،ًًالعملياتًالتخريبيةًالث 

الاحتيالية السكان،ًًالممارساتً منً الشبابً يحةً شر منً نتً الإنب  ً عبر الاستغلالً إساءةًً،ًًوقوعً

الدولة ضدً خبيثةً حملاتً لشنً الاجتماعيةً التواصلً ومواقعً العالمً وسائلً ًًاستخدامً الضاعً،

نت منًخلالًالإنب  ًمنًالوصولً،ًًوالعنفًالمستمرً ى التخريبًالاقتصاديًمنًخلالًحرمانًالمواطني 

اًلحكومية اًلحكوميةًوغب  ونية
اًلإليكب  اًلخدمات اًلمنسقً،ًًالى ي

ونى اًلخبيثً،ًًالتجسساًلإلكب  التدخل

ًأنظمةًالكمبيوترًً ي
ونية،ًًوالأجهزةًالرقميةًالأخرىفى الإرهابً،ًًشقةًالأصولًالفكرية،ًًالقرصنةًالإلكب 

ً ي
ونى نت،ًًالإلكب  ًالإنب  ويرً،ًًشقةًالهوية،ًًغسيلًالأموال،ًًالجرائمًالماليةًعبر ى ازً،ًًالب  ى مجياتً،ًًالابب  البر

ًالمرغوب،ًتزييفًوالتصيدً،ًالخبيثة ًغب  ي
ونى يدًالإلكب  وشقةًالملكيةًً،ًبرامجًالتجسس،ًالخداع،ًالبر

وسات،ًًالفكرية ،ًخرقًالوصول،ًًوالحرمانًمنًالخدمة،ًًالتلاعبًبالأجهزة،ًًأحصنةًطروادةًوالفب 

كًلمةًالمرورً الرسائلً،ًًماستغلالًمتصفحًالويبًالخاصًوالعا،ًًتشويهًالموقع نظامًالتسلل،ًًشقة

 ً.الفوريةًوإساءةًاستخدامًوسائلًالاعلامًوالتواصلًالاجتماعية

 
نفسه،ًصً 8 ًً.36المصدرً
ًللاتصالات،ًمتاحًعلىًالرابط،ً  9 ًالاتحادًالدولىي ي

ونى ،ًالموقعًالإليكب  ي
ًالعراف  ي

انى اتيجيةًالامنًالسيبر
ًاسب 

ً-D/Cy ersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-https://www.itu.int/en/ITU
strategy.pdf-y ersecuritycً3ً،ًص2025ًً/5ً/13،ًتاري    خًالدخولًوالمشاهدة.ً

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-cybersecurity-strategy.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-cybersecurity-strategy.pdf
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العراق .2 ي 
 
ي ف

ان  اتيجية للأمن السيتر
ي    الأهداف الاستر

ان  اتيجية الامن السيتر
ًانً:  2017وفقا لاستر

ً ي
انى ًمجالًالأمنًالسيبر ي

فى اتيجيةًالمرادًتحقيقهاً اتيجيةًًًالأهدافًالاسب  ًهذهًالوثيقةًالاسب  ي
الواردةًفى

(ً ً: ًًفهي ي
الث  المجالاتً وتحديدً الميادينً مختلفً ً ي

فى الوطنيةً المعلوماتيةً التحتيةً ً للبثى ...ًحمايةً

انيةًيجبًً بيئةًسيبر ًنحوً ي
انى تنفيذيًمتناسقًللارتقاءًبمستوىًالعراقًالسيبر ًإطارً ي

فى العملًعليهاً

المبكرًً وتنفيذًالإنذارً ًسيتمًبهًتقييمًوتطويرً ي
انًالوثيقةًتسلطًالضوءًعلىًالطرقًالث  كًماً امنة..(

ًللردًعلىًالتهديداتًال ي
ًالاستعدادًالاستباف  ًوالكشفًوالتفاعلًوإدارةًالأزماتًلتوفب  موجهةًإلىًالبثى

ًالعراقًوالتعاملًمعها ي
 .10ًالتحتيةًالمعلوماتيةًالحرجةًفى

التهديد   ً.3 ي  مصادر 
ان  اتيجيةوفقا  السيتر ي    لاستر

ان  السيتر اتيجيةًً:  2017الامن  الاسب  هذهً حددتً
:ً فهي ً ي

انى السيبر للأمنً التهديدً 11ًًًمصادرً ي الأجنثر المنظمةًًالهاكرز،،ًًالدولً الجنائيةً ،ًًالنقاباتً

ًوالجماعاتًالمتطرفة ى كاتً،ًالإرهابيي  ًالشر

اتيجية .4 الاستر لتنفيذ  ي 
الزمث  ي    المراحل 

ان  السيتر ثلاثً:  2017الامن  اتيجيةً الاسب  هذهً حددتً

ً التالىي ًعلىًالنحوً اتيجيةًوهي  :12ًًمراحلًزمنيةًلتنفيذًهذهًالاسب 

 المرحلة الأولى: معالجة المخاوف الفورية لمدة عام واحد، وتتضمن الإجراءات التالية: 

الضعفًً • انيةًومعالجةًأوجهً السيبر الأمنيةً الفجوةً ًوالإجراءاتًلسدً التدابب  ايجادً العملًعلىً

ً.الأساسيةًفيها

• ً ي
انى ً.إنشاءًمنصةًمركزيةًآليةًعملًالأمنًالسيبر

• ً ي
ًالعراف  ًوآثارهًعلىًالامنًالقومي ي

انى ًبالأمنًالسيبر ً.زيادةًالوعي

ًهذهًالمرحلةًالاعتمادًعلىًفريقًالاستجابةًللحوادثً • ي
ًفى ي
انيةًالعراف  ً.السيبر

• ً ي
انى ًالمتعلقةًبالفضاءًالسيبر ى ً.العملًعلىًطرحًمسوداتًللقواني 

ًعالميا • ي
انى ًمجالًالامنًالسيبر ي

ً.العملًعلىًطرحًاسمًالدولةًالعراقيةًفى

• .ً ًمجالًالتعاونًالدولىي ي
ًالعملًعلىًالتواصلًفى

 سنوات، وتتضمن الإجراءات التالية:   3المرحلة الثانية: بناء البنية التحتية لمدة 

تيباتًالمؤسسية • ًوالب  يلزمًمنًالعملياتًوالمعايب  ً.إعدادًماً

ًأمنًالمعلوماتً • ى ًومهنيي  ى ًالباحثي  ى ً.بناءًالقدراتًبي 

• ً ي
انى ًيختصًبالأمنًالسيبر ًالعملًعلىًاستحداثًاختصاصًجامعي

ًبالجنائياتًالرقمية • المتعلقةًبالجرائمًً إضافةًتخصصًيعثى ًالقضاياً ي
وطرقًالتحقيقًوالاثباتًفى

 المعلوماتيةً

ًبالجرائمًالمعلوماتيةًلطالبكًلياتًالحقوقًوالقضاةً.ً • ًتعثى ي
 إضافةًالمناهجًوالتخصصاتًالث 

ً

 
نفسه،ًصً 10 3ًالمصدرً
نفسه،ًصً 11 ً.6ًالمصدرً
نفسه،ًصً 12 ً،11ًًالمصدرً
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، وتتضمن:   5المرحلة الثالثة: تطوير الاعتماد على الذات لمدة   سنوات فأكت 

ىً • وكذلكًالمهنيي  الاعتمادًعلىًالذاتًمنًحيثًالتكنولوجياً ً.تطويرً

• ً ي
انى ًاختصاصًالامنًالسيبر ي ً.رفدًالمؤسساتًالحكوميةًبخريجر

• ً ي
ًالعراف  ي

انى القياسيةًالموضوعةًلألمنًالسيبر ً.مراقبةًآلياتًالامتثالًللخططًوالمعايرً

ً.تقييمًالآلياتًوتحسينها •

• .ً ي
انى ًخلقًثقافةًالامنًالسيبر

اتيجية  .5 اتيجيةًً:  مستويات تنفيذ الاستر ًالمستوىًالتنفيذيًتوزعتًمستوياتًتنفيذًهذهًالاسب  ى بي 

ً التالىي ،ًوعلىًالنحوً يعي
 :13ًوالتشر

 فيتضمن مجموعة من الإجراءات:   التنفيذي: الحكومي المستوى 

• ً ي
ًالوطثى ي

انى ً.العملًعلىًالتنسيقًلتكوينًمبادرةًالامنًالسيبر

التعاونًالفعالً • ًالقطاعًالعامًوالقطاعًالخاصتعزيزً ى ً.بي 

الرسميةًللمعلوماتًً • ً الغب  المشاركةً الرسميةًللمعلوماتًوالتشجيعًعلىً التبادلًوالمشاركةً انشاءً

ًتناقلًالمعلوماتً ي
ًً.للشعةًفى

ونيةًبشكلًيضمنًراحةًالمواطنً • ًالعملًعلىًتفعيلًالحكومةًالإلكب 

• ًً ي
انى اًلسيبر اًلمن اًلسيطرةًعلى ًوالذيًيحددًمتطلبات ي

انى اًلسيبر لًلأمن ي
ًوطثى ي تكنلوجر إًطارً بناءًوتطوير

ً ي
ً.العراف 

• ً ي
انى شهاداتًللمنتجاتًونظمًالامنًالسيبر ًلتقييمًإصدارً ي

انشاءًبرنامجًوطثى ً.العملًعلىًبناءًاوً

• ً ي
ًالوطثى ي

انى ثقافةًالأمنًالسيبر وتعزيزً ً.العملًعلىًبناءًوتطويرً

ًالعملًعلىًانشاءًوتوحيدًوتنسيقًبرامجًالتوعيةً • ي
انى ًمجالًالأمنًالسيبر ي

ً.والتثقيفًفى

• ً ي
ًعلىًالمستوىًالوطثى ي

انى ًالمعلوماتًعنًالأمنًالسيبر آليةًفعالةًلنشر ً.العملًعلىًإنشاءًوتطويرً

ًمجالًأمنًالمعلوماتً. • ي
ًفى ى ًمنًالمتطلباتًوالمؤهلاتًللعاملي 

 تحديدًالحدًالأدنى

ً

ً

ً

ً

ً

ً

ً

ً

ً

 
نفسه،ًصً 13 ً.8ًالمصدرً
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ً

ً

ي فيتضمن مجموعة من الإجراءات: ال
يعي والقانون   مستوى الإطار التشر

الطبيعةً • معالجةً لغرضً وجدت(ً )انً الحاليةً العراقيةً انيةً السيبر ً ى القواني  ً ى وتحسي  مراجعةً

ً ي
ًالعراف  ي

انى ًتواجهًالامنًالسيبر ي
ً.الديناميكيةًللتهديداتًالث 

امنً • ًكقانونً ي
العراف  ً ي

انى السيبر ً ي
القانونى الوضعً تعزيزً لغرضً جديدةً انيةً سيبر ً ى قواني  وانشاءً طرحً

ً.الاتصالاتًوالمعلومات،ًقانونًالخصوصيةًوالخ

والمعاهداتًً • ً ى القواني  معً وتنسجمً تكملً بهاً المعمولً المحليةً يعاتً التشر جميعً أنً منً التأكدً
ًوالاتفاقياتًالدوليةً.

ًللجهاتًالقانونيةًالتنفيذيةًالوطنيةً • ي  .انشاءًبرامجًبناءًالقدراتًالتدريجر

ً

ي حالمب
ان  ي المجال السيتر

 
: السياسات الحكومية العراقية ف ي

ًث الثان 

ابتداءًمنذًعامًً ًالعراقًقدًشهدًتطوراً ي
ًفى ي
ونى ،ًحيثًتمًإطلاقًاول2017ًيمكنًالقولًانًالتحولًالإليكب 

ًً ي
ي    عًقانونًالبطاقةًالوطنيةًفى ونية،ًاذًتمًتشر وعًالبطاقةًالوطنيةًالعراقيةًالاليكب  مشر ًوهوً ي

ونى وعًاليكب  مشر

40.152.177،14ًًًأصدرتًوزارةًالداخليةًالعراقيةًًاذاًً،2024ًًولغايةًعام2017ًًًً،ًومنذًعام2016ًًعامًً ي
وفى

ًتضمنًتقديم2021ًًعامًً ي
ًفى ي ونيةً)بوابةًاور(،ًوكانًالتشغيلًالتجريثر

وعًالحكومةًالإليكب  ،ًتمًاطلاقًمشر

60ًًًً ي
فى رسميًاً اًعتمادهاً تًم ثًم ، ى لًلمواطني  ونية

اًليكب  اًلدولة90ًًًب 2022ًًًًخدمة اًغلبًقطاعات خدمة،ًوبدأت

اً اًلصحيةكًنظام اًلمجالات ي
ونيةًفى اًلاليكب  نًحواًلاتمتة اًلسياسيةكًأجراءًًبالتحول ،ًوالمجالات اًلصجي لضمان

ونية،ًفضلاًعنًالمجالاتًالماليةًوالمضفية،ًحيثًوصلًمبلغًالمدفوعاتًالرقميةًإلىً الانتخاباتًالاليكب 

عام7.6ًًًً ً ي
فى ً ي
عراف  دينارً البنك2024ًًتريليونً لإحصائياتً )وفقاً المضفيةً الذكيةً بطاقاتً ،ًووصلًعددً

(ًالىً ي
ًعامًمليون20ًًالمركزيًالعراف  ي

ً.202415ًبطاقةًفى

ً، ي
انى السيبر الامنً اتيجياتً

اسب  الىً مستنداً يكنً لمً ً، ي
انى السيبر المجالً نحوً التحولً هذاً انً القولً ويمكنً

امجًالوزاريةًللحكوماتًالعراقيةًمنذً علىًمستوىًالبر ًمثلًاهتمامًحكومياً ي
انى فحسب،ًاذًانًالامنًالسيبر

2018ًعامًً اتيجياتًالامنًالقومي
ًالاسب  ي

وردًفى امجًماً ًمنًحيثًً،ًحيثًتبنتًتلكًالبر ي
انى ًالمجالًالسيبر ي

ًفى

انشاءًهياكلًمتخصصةًمنًاجلً التحولًفضلاًعنً لهذاً ً ي
انى السيبر ًواهميةًالامنً ي

ونى الاليكب  التحولً بناءً

ًالعراق.ًً ي
ًفى ي
انى ًتحقيقًالامنًالسيبر

 
ًمنًً 14 علىًالبطاقةًالوطنيةًالموحدة،ًوكالةًبغدادًاليومًالإخبارية،ًمتاحًعلىًالرابط،40ًًالداخلية:ًأكب  ًحصلواً ّ ي

مليونًعراف 

-%D8%A7%D9%84%D8%AF%D8%A7%D8%AE%D9%84%D9%8A%D8%A9-https:// aghdadtoday.news/257371

-8%A3%D9%83%D8%AB%D8%B1D%ًًًًً،2025ًً/5ً/13تاري    خًالدخولًوالمشاهدة.ً

اتًاقتصاديةًللفصلًالرابعًلعامً 15 ،ًمتاحًعلىًالرابط،2024ًًمؤشر ي
ًللبنكًالمركزيًالعراف  ي

ونى ،ًالموقعًالإليكب 
https://c i.iq/news/view/2815ًً2025ًًً/5ً/13،ًتاري    خًالدخولًوالمشاهدة.ً

https://baghdadtoday.news/257371-%D8%A7%D9%84%D8%AF%D8%A7%D8%AE%D9%84%D9%8A%D8%A9-%D8%A3%D9%83%D8%AB%D8%B1-%D9%85%D9%86-40-%D9%85%D9%84%D9%8A%D9%88%D9%86-%D8%B9%D8%B1%D8%A7%D9%82%D9%8A%D9%91-%D8%AD%D8%B5%D9%84%D9%88%D8%A7-%D8%B9%D9%84%D9%89-%D8%A7%D9%84%D8%A8%D8%B7%D8%A7%D9%82%D8%A9-%D8%A7%D9%84%D9%88%D8%B7%D9%86%D9%8A%D8%A9-%D8%A7%D9%84%D9%85%D9%88%D8%AD%D8%AF%D8%A9.html
https://baghdadtoday.news/257371-%D8%A7%D9%84%D8%AF%D8%A7%D8%AE%D9%84%D9%8A%D8%A9-%D8%A3%D9%83%D8%AB%D8%B1-%D9%85%D9%86-40-%D9%85%D9%84%D9%8A%D9%88%D9%86-%D8%B9%D8%B1%D8%A7%D9%82%D9%8A%D9%91-%D8%AD%D8%B5%D9%84%D9%88%D8%A7-%D8%B9%D9%84%D9%89-%D8%A7%D9%84%D8%A8%D8%B7%D8%A7%D9%82%D8%A9-%D8%A7%D9%84%D9%88%D8%B7%D9%86%D9%8A%D8%A9-%D8%A7%D9%84%D9%85%D9%88%D8%AD%D8%AF%D8%A9.html
https://cbi.iq/news/view/2815
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نامج الوزاري للحكومة العراقية عام  :أولا  .  2018التر

الأولًمنهًالموسومًب ً)استكمالًبناءًأسسًالدولةًالاتحاديةًالواحدةًونظامهاً ًالمحورً ي
نامجًفى البر تضمنًهذاً

أنظمةًالحوكمةًً تطويرً (ًوقدًتضمنتًالفقرةًالثالثةًمنهً)التحولًالكاملًنحوً ًالديمقراطي ي الجمهوريًالنيانر

اًلجيدةًبدي اًلحوكمة اًنًتكون اًلمتخلفةًًبشكلًجذري...(ًونصتًعلى:ً)...ًيجب وقراطية اًلبب  اًلادارات ًعن
 
لا

ًً تًحطى لًتقديمًممارس ةًرائدة اًلورقية، اًلنظم ًعن
 
بًديلا ونية اًلالكب  اًلذكيةًوالحكومات اًلنظم السابقة،ًواحلال

ًومحاريةًالفس اد،ًلماًتوفرهًالنظمًالورقيةً ي
ًالبلادًمنًتحقيقًتقدمًحقيق  ى ًلتمكي  ى بالاهتمامًالاولًللمس ؤولي 

وقراطيةًً تض عًًوالبب  ً ي
الث  والعراقيل،ً والرش اوىً وعةً المشر ً والوساطاتًغب  التدخلً ً ي

فى فس ادً منًمجالاتً

اًلشفافيةًوض عفًالمعلوماتيةًوشخصنةًالمؤسسات،ًمعًً اًلخاطئةًونقص اًلممارس ات الجميعًتحتًض غط

والس ونيةًلتنظيمًالمرورً ًعلىًاس تخدامًالانظمةًالذكيةًوانظمةًالتعقبًوالتعريفًالالكب  ى كب 
يطرةًعلىًًالب 

اًلحواجزً اًلحركةًوالحياةًًالارهابًوالاجرامًوالاقتصاد،ًوالتخلصًمن اًلمدنًًً والس يطراتًلإعادة اًلى الطبيعية

ًً.16والبلاد...ً(

ًالمجالً ي
فى نامجًمنًتنفيذهاً البر ًهذاً ي

ًتعهدتًالحكومةًفى ي
مجموعةًمنًالإجراءاتًالث  المحورً وتضمنًهذاً

ًً: ًوهي ي
انى ًالسيبر

ًهذه ً.1 ى كةًبي 
وني ةًوتوحي دًالمعلوماتًالمشب  الخ دماتًالالكب  ًالخدماتًوالمعلوماتًً تطويرً

ونية ً.2 يعاتًالخاصةًبعملًالحكومةًالالكب  ً التشر

 تأسيسًالشبكةًالحكوميةًالمؤمنةًً ً.3

4.ً ً ي
البياناتًالوطثى ً تأسيسًمركزً

5.ً ً ي
ونى وعًالتوقيعًالالكب  ً تأسيسًمشر

ونية ً.6   تأسيسًنظامًالنافذةًالواحدةًللخدماتًالالكب 

ً انشاءًالبوابةًالوطنيةًللخدماتًالحكومية ً.7

يةًوالرواتبًالمركزيً ً.8  انشاءًنظامًإدارةًالمواردًالبشر

علىًً الوزاريً نامجً البر أكدً ذلكً الىً تفعيلًًإضافةً ً...( نصًعلىً اذً المعلومات،ً امنً قانونً ي    عً تشر ورةً صرى

المعلومات، أمنً قانونً وتش ري    عً الكراهيةً ونش رً الإرهابً بمكافحةً المتعلقةً ً ى الحركاتً القواني  ورص دًكلً

ًتهدفًالىًالاخلال ي
بأمنًالمواطنًوالتصديًلها،ًمنًخلالًعملياتًتنفيذيةً والنش اطاتًالمشبوهةًوالث 

انيةًوإعلامية...ً( ً.17وسيبر

ً

ً

 
16 ً نامجًالحكومي ً.17ًصًً،2019بغداد،ًًًالوزراء،،ًرئاسةًمجلس2022ً  2018ًًالبر
نفسه،ًصً 17 ً.19ًًالمصدرً
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نامج الوزاري للحكومة العراقية عام   2022ثانيا: التر

اًلعراقيةًعامًً لًلحكومة اًلوزاري نامج اًلبر ي
اًهتمامًفى ي

انى اًلسيبر اًلامن لًقطاع بًعضاًلإجراءات2022ًًًًكان تًضمن اذ

ً ًوهي ي
انى ًفضلاًعنًالامنًالسيبر ًالحكومي ً:18ًًللتحولًالرقمي البياناتًالرقمي تنفيذًالمرحلةًالثانيةًً،ًًانشاءًمركزً

وعًالبطاقةًالموحدةًعامًً 2016ًًمنًمشر ى ًالمقيمي  ى ونيةًللعراقيي 
البطاقةًالموحدةًالإليكب  بأصدرً ،ًوألبداً

العراق ًًخارجً ،ً ي
ونى الاليكب  الجوازً وعً ًًتنفيذًمشر ونية، الاليكب  والإقامةً اً ى الفب  وعً مشر ًًتنفيذً وعً، تنفيذًمشر

اتًوأجهزةًقياسًالشعة ونيةًلرصدًالمخالفاتًومراقبةًالطرقًبواسطةًالكامب 
ربطًالأدلةًً،ًًالأتمتةًالإليكب 

البيانات لتبادلً مؤمنةً اتصالً بمنظومةً المحافظاتً ً ي
فى توابعهاً معً ًًالجنائيةً الأدلةًً، بياناتً قواعدً ربطً

ًً،ًًالجنائيةًمعًقواعدًبياناتًالبطاقةًالموحدة فواتب  ًوبناءًنظامًمركزيًلإصدارً ي
ونى وعًالتحولًالاليكب  مشر

ونيةًلذلك ًالمنظماتًالاليكب  ى ًً،ًًاتمتةًإجراءاتًالجمارك،ًًالكهرباءًوتجهب  ي
ونى ًالإلكب  ي يثر

وعًالنظامًالضى مشر

ونية،ًًالشامل نظامًالبطاقةًالتموينيةًالاليكب  كات،ًًتطويرً ًتسجيلًالشر ي
اتمتةًً،ًًتطبيقًنظامًالنافذةًالواحدةًفى

التسجيلًالعقارً التنفيذً،ًًيدوائرً الكتابًالعدول،ًًاتمتةًدوائرً وعًصدًالهجماتً،ًًاتمتةًدوائرً استكمالًمشر

انيةً. ًالسيبر

ي العراق 
 
ي ف

ان   هياكل الامن السيتر

امجًالوزارية،ً ًالبر ي
فى اتيجياتًاوً ًالاسب  ي

وردًفى ًبناءًعلىًماً التحولًالرقمي ًنحوً يمكنًالقولًانًالتوجهًالحكومي

ًالاستخدامًكانًيتطلبًً ي
التحولًقدًشهدًكثافةًفى انًهذاً ،ًخصوصاً ي

انى انشاءًهياكلًلحمايةًالامنًالسيبر

اًلوطنية،ًوالجوازًً كًالبطاقة اًلداخلية اًلأمنيةً)مشاري    عًوزارة كًالمجلات ًمجالاتًنتعدًمهمةًوحساسة ي
فى سيماً

ًال ي
ونيةًفى كًأجراءًالانتخاباتًالإليكب  (،ًفضلاًعنًالمجالاتًالسياسية ي

ونى عراق،ًًوبناءًعليهًأنشأتًًالاليكب 

التحتيةًً للبنيةً ًسواءً ي
انى السيبر الامنً تحقيقً بهدفً والمؤسساتً الهياكلً منً العراقيةًمجموعةً الحكومةً

انيةًلها، ًالحمايةًالسيبر ى ونيةًوتأمي 
ًمنًحيثًحمايتهمًمنًالجرائمًًًًالحكوميةًالإليكب  ى بالنسبةًللمواطني  اوً

اتيجيةًعامً ًاسب  ي
انيةًالأخرىًالواردةًفى التهديداتًالسيبر ونيةًومظاهرً

:2017ًًالإليكب  ً.ًوهذهًالهياكلًهي

ي وزارة الداخلية
 
ي ف

ان  ًأولا: مركز الامن السيتر ي
انى اتيجيةًالوطنيةًللأمنًالسيبر

للاسب  وفقاً المركزً هذاً :ًأنشأً

2017ًًعامًً ي
ًوزارةًالداخليةًالعراقيةًفى ي

ًمعلومات  يًيعن  ىًبمج  الات2022ًكانونًالأول4ًًًً،ًفى ي
أمثى مركزً ،ًوهوً

المعلوماتيةًً التحتيةً البنيةً الداخلية،ًيهدفًالىًحمايةً ًويرتب  طًبمكت  بًوزيرً ي
انى الس  يبر وزارةًالأم  نً لدوائرً

انيةًوالحف  اظًعل  ىًالأم  نًالوطن  يًوس  لامةًبيان  اتًومعلوم  اتًالمؤسساتًً الداخليةًمنًالتهديداتًالس  يبر

ًوزارةًالداخليةً ي
ًفى ى ًوالافرادًالعاملي  ى ً.19والمواطني 

 

 
18 ً نامجًالحكومي ً.43ً  13ًً،ًص2022ًالإجراءاتًالتنفيذيةًللوزارات،ًالأمانةًالعامةًلمجلسًالوزراء،ًبغداد،2025ًً  2023ًًمسودةًالبر
،ًمتاحًعلىًالرابطوزارةًالداخليةًالعراقية،ًمركزًالامنً 19 ي

انى ً.2025ًًً/5ً/13،ًتاري    خًالدخولًوالمشاهدة،ًً/ https://cert.gov.iq/certًالسيبر

https://cert.gov.iq/cert/
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الداخليةثانيا:   التابع لوزارة  ي 
ان  ًشباطًً: مديرية الامن السيتر ي

المديريةًفى ضمنًوزارة2025ًًًًًًأنشئتًهذهً

ً:20ًوتقومًهذهًالمديريةًبالمهامًالتاليةًالداخلية،ً

ًومتابعةًتنفيذهاً ً.1 ي
انى اتيجياتًالخاصةًبالأمنًالسيبر

ً.وضعًالسياساتًوالاسب 

2.ً ً ي
انى ً.ادارةًحوادثًوتهديداتًالامنًالسيبر

ًالتطبيقاتًوالمواقعًوالانظمة ً.3 ي
ً.الكشفًعنًالثغراتًالامنيةًفى

ًالتحتيةًللشبكاتًالسلكيةًواللاسلكيةً ً.4 ًالبثى ي
ً.الكشفًعنًنقاطًالضعفًفى

نتًومواقعً ً.5 ًتحليلًمواقعًالانب  ً.التواصلًالاجتماعي

ائحًالمجتمع ً.6 ًشر ي
ًوباف  ًقوىًالامنًالداخلىي ي ًمنسونر

ى ًبي  ي
ًالامثى ًالوعي ً.تثقيفًونشر

البياناتًوالمحطاتًالطرفيةًالخاصة ً.7 ً.مراقبةًوتحليلًمراكزً

المعلوماتًوالاتصالاتً. ً.8  الاستجابةًوالحدًمنًعملياتًاساءةًاستخدامًتكنولوجياً

ً

ي وزارة الدفاع العراقية
 
ي ف

ان  ًعامًًًً: ثالثا: مديرية الأمن السيتر ي
2022ًًأنشأتًفى ي

انى اًلسيبر اًلفضاء بًهدفًحماية ،

ً ي
ًالاتصالاتًالعسكريةًوالبياناتًوالبنيةًالتحتيةًلوزارةًالدفاعًالوطثى ى كًتأمي  ًً.21للوزارة

:   ز جها  :رابعا ي
الوطث  الجهازًيعملًًًًالامن  التهديداتًًًًهذهً المعلوماتًوتحليلً امنيةًرئيسيةًلجمعً كوكالةً

ًً ي
ًفى ي
انى لسب  ةًللامناً خدماتًمباشر الجهازً انية،ًويقدمًهذاً والمشاركةًالنشطةًضدًمختلفًالتهديداتًالسيبر

ونيةًمنًخلالًوضعًرقمًاستجابةًطارئًً) ًوجرائمًاليكب  ي
انى ًالىًتهديدًسيبر ى 22ًً(،131حالًتعرضًالمواطني 

ًً ي
ًفى ي
الامنًالوطثى ينًالأول7ًًًًفضلاًعنًذلكًاسسًجهازً ونيةًبهدفًحمايةًالبيانات2024ًتشر ،ًمنصةًاليكب 

منً والتأكدًمنًخلوهاً ًبفحصًالهواتفًوالملفاتًوالروابطًقبلًاستخدامهاً الشخصية،ًباسمً"أمان"ًوتعثى

 .23أيًبرامجًخبيثةً

ي الأمانة العامة لمجلس الوزراء: 
 
ي ف

ًًخامسا: مركز البيانات الوطث  ي
،ًويعدًمركز2023ًاب20ًًتمًافتتاحهًفى

بًنيةًً ي
اًلوطثى لًلخدماتًًالبيانات اًلموحدة اًلحكومية اًلبوابة فًعلى اًلعراق،ًحيثيًشر ي

ًفى اًلرقمي لًلتحول تحتية

بياناتًً المركزً هذاً ،ًاذًيديرً ي
ًالعراف  ونيةً)اور(ًوحيثًيعدًامنًهذهًالبياناتًمنًأولوياتًالامنًالقومي الإلكب 

ًمنًحيثًالبيناتًالشخصيةًوالتجاريةًوالصحيةًوالأمنيةًوغ ى المركزًًحكوميةًوخاصةًبالمواطني  ها.ًيوفرً ب 

ونيةًً خدمةًإلكب  أنشأً كًماً اضيةًآمنةًوخدماتًالحوسبةًالسحابيةًللمؤسساتًالحكومية. ًبيئاتًخادمًافب 

ً

 
،ًمتاحًعلىًالرابط،ً 20 ي

انى ،ًتاري    خًالدخولًوالمشاهدة،https://moi.gov.iq/?page=6295ًًوزارةًالداخليةًالعراقية،ًمديريةًالامنًالسيبر
13/ً5/ً2025ً.ً

،ًمتاحًعلىًالرابط،ً 21 ي
انى وزارةًالدفاعًالعراقية،ًالمفتشيةًالعسكريةًالعامةًتجريًتفتيشاًلمديريةًالأمنًالسيبر

https://mod.mil.iq/?article=4360ًً،2025ًًً/5ً/13،ًتاري    خًالدخولًوالمشاهدة.ً
،ًمتاحًعلىًالرابط،ًً 22 ي

ًالعراف  ي
الامنًالوطثى ً.2025ًًً/5ً/13،ًتاري    خًالدخولًوالمشاهدةhttps://www.inss.gov.iq/index.htmlًجهازً

ونيةًامان،ًمتاحًعلىًالرابط،ً 23 ً.2025ًً/5ً/13،ًتاري    خًالدخولًوالمشاهدة،ًًً/https://aman.gov.iqالمنصةًالإليكب 

https://moi.gov.iq/?page=6295
https://mod.mil.iq/?article=4360
https://www.inss.gov.iq/index.html
https://aman.gov.iq/
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ً

أيارًً ً ي
الحكومية.ًمنًاجلًتشجيع2024ًًًفى المواقعًوالخدماتً ً ي

فى الأمنيةً الثغراتً ًللإبلاغًعنً ى للمواطني 

ًللحكومةً ي
انى الأمنًالسيبر ًتعزيزً ي

ًفى ى ًً.24المواطني 

: سادسا:   ي
ان  السيتر الأمن  لحوادث  الاستجابة  ًًًًفريق  ي

تقثى ً ي
أمثى ًفريقً ي

انى السيبر الأمنً بمجالً ًًً،مختصً

انية نتً،والاستجابةًللحوادثًالسيبر ًمجالًحمايةًالخصوصيةًً،وحمايةًالبنيةًالتحتيةًللأنب  ي
ًفى ًالوعي ونشر

ً ي
الوطثى الامنً مستشاريةً قبلً منً أنشأً نت،ً الانب  علىً والمؤسساتً للأفرادً الذاتيةً إطلاقًًًًمعًًوالحمايةً

اتيجيةً ًالاسب  ي
انى ً:2017ًعامًللأمنًالسيبر 25ًًًًوللفريقًمهامًمحددةًوهي

انيةًالمحليةًوالإقليميةًوالدولية ً.1 السيبر ً.جمعًالمعلوماتًعنًالتهديداتًوالمخاطرً

2.ً ً ي
فى اءً والخبر الخاصً القطاعً كاتً والدوليةًوشر الإقليميةً المراكزً منً الصادرةً للتنبيهاتً الاستجابةً

ًمجالً ي
انى ً.الأمنًالسيبر

ومستوىًالخطورةًواحتواءًالهجمةً ً.3 رً انيةًمنًخلالًتقييمًالضى الاستجابةًالفوريةًللحوادثًالسيبر

ً.ومعالجةًالخروقاتًالأمنية

بشكلًدوريًً ً.4 وتقييمًإجراءاتهاً ًجميعًالمؤسساتًوالدوائرً ي
دعمًومساندةًالفرقًالأمنيةًالمحليةًفى

ًوالتنسيقًلإجراءاتًفحوصًأمنيةًشاملةً ي
انى ًالأمنًالسيبر ً.للتأكدًمنًتطبيقًمعايب 

العامً ً.5 ً ى القطاعي  ً ي
فى ً
ً
حاليا المطبقةً للمعلوماتً ً ي

الأمثى للنظامً الدوريةً والمتابعةً ً ي التكنلوجر التقويمً

ازيةًالمتبعةً ً.والخاصًلتقويمًالإجراءاتًالأمنيةًوالاحب 

وحمايتهاً ً.6 ًشبكاتهاً ى اًلحكوميةًبهدفًتحصي  اًلوزاراتًوالمؤسسات ي
اًلأنظمةًوالبياناتًفى دعمًمديري

اقًوالمعالجةًعندًحدوثًطارئ ً.منًالاخب 

المناسبةًلتفاديًحصولًايً ً.7 ووضعًالحلولً ونيةًومعالجتهاً الهجماتًالإلكب  عنً المبكرً الكشفً
للبياناتًجراءًتلكًالهجماتً.  خسائرً

 

 : ي
ًحمايةًالامنًًًسابعا: جهاز المخابرات الوطث  ي

ًمنًالأجهزةًالمهمةًوالاساسيةًفى ي
الأمثى الجهازً يعدًهذاً

ًجمعًالمعلوماتًالاستخباريةًوالكشفًعنًالتهديداتً ي
لهًمنًسلطاتًوقدراتهًفى ًللعراق،ًلماً ي

انى السيبر

المجالًفأنًنشاطًً ًهذاً ي
ًتواجهًالعراق،ًوفى ي

ًوالتهديداتًالث  ي
انى يتعلقًبالأمنًالسيبر فيماً والاستجابةًلهاً

كًانًوعم ،ًواذا ي
ًالعراف  ًهياكلًالامنًالقومي

ى ًالأنشطةًوالاعمالًشيةًمنًبي  المخابراتًمنًاكب  لًجهازً

المرجحًونتيجةً الخارجية،ًفمنً التهديداتً ًوالاستخباريًتجاهً ي
بالجهدًالأمثى المخابرات،ًيهتمً جهازً

عً الاطارً ًهذاً ي
ًانًتكونًلهًنشاطاتًفى ي

انى ًمجالًالامنًالسيبر ي
ًًللتعقيدًوالتشابكًفى لىًالمستوىًالداخلىي

ًالعراق.ًً ي
يتعلقًبأمنًالافرادًفى ًفيماً ًوالشخصىي

ً

 
،ًمتاحًعلىًالرابط،ًً 24 ي

البياناتًالوطثى ،ًتاري    خًالدخولًوالمشاهدة،ًًً/https://ndc.egov.iqالامانةًالعامةًلمجلسًالوزراء،ًدائرةًمركزً
13/ً5/ً2025ً.ً

،ًمتاحًعلىًالرابط،ً 25 ي
انى ً.2025ًًً/5ً/13،ًتاري    خًالدخولًوالمشاهدة،ًًً/https://cert.gov.iq/certفريقًالاستجابةًلحوادثًالامنًالسيبر

https://ndc.egov.iq/
https://cert.gov.iq/cert/
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ي العراق.  
 
ي ف

ان  ي تواجه الامن السيتر
 التحديات الثر

القطاعًيواجهً ًالعراق،ًإلاًأنًهذاً ي
ًفى ي
انى ايدًبقطاعًالأمنًالسيبر ى

ًمب  اتيجياتًواهتمامًحكومي
بالرغمًوجودًاسب 

الكوادرً ونقصً الفعّالة،ً القانونيةً يعاتً التشر التقنية،ًوغيابً التحتيةً البنيةً ضعفً أبرزهاً ةً تحدياتًكبب 

ً المؤسسي التنسيقً قلةً منً العراقً ً ي
يعانى المتخصصة.ًكماً يةً لقطاعًالبشر التحتيةً البنيةً ً ي

فى ومشكلاتً ً،

ونيةًمتكررةًً يجعلهًعرضةًلهجماتًإلكب  ًلدىًالأفرادًوالمؤسسات،ًمماً ي
انى ًالسيبر نت،ًونقصًالوعي الانب 

القطاعًهوً ًيواجهًهذاً ي
الباحثًانًأولىًالتحدياتًالث  ،ًومنًوجهةًنظرً ي

ايدةًعلىًأمنهًالوطثى ى وتهديداتًمب 

اًلجرائمًًًًالشحةًوالمحدودية لًعدد بًالنسبة ،ًسواء ي
انى اًلسيبر بًالأمن اًلمتعلقة اًلرسمية اًلبياناتًوالوثائق نًشر ً ي

فى

ًً، ي
انى يتعلقًبالأمنًالسيبر بياناتًرسميةًفيماً وثائقًاوً انية،ًفضلاًعنًعدمًوجودًدليلًاوً والهجماتًالسيبر

القطاعًمنًغيابًً ًهذاً ي
يعانى لاًًإضافةًالىًذلكً اذً ً، ي

انى السيبر بالأمنً الخاصةً يعاتً والتشر ً ى القواني 

،ًسواءًعلىًًًًيوجد ي
انى ًمجالًالامنًالسيبر ي

ي    عًمحددًفى البحثً  ًًأيًتشر ًوقتًاعدادًهذاً العراقً ًحث  ً ي
فى

ونية،ًفضلاًعنًعدمًوجودًً اًلاليكب  اًلبياناتًوالخصوصية اًوًعلىًمستوىًحماية انية، اًلسيبر اًلجرائم مستوىً

الامنًً اتيجيةً اسب  انً منً وبالرغمً العراق،ً ً ي
فى ً ي
انى السيبر للأمنً العلياً عامًًالجهةً انيةً تناولت2017ًًالسيبر ً،

ذاتًبناءًقانونيةًودستوريًلتحديدًالجهاتً اتيجيةًجهةًعلياً تفصيلاتًتنفيذيةًعديدةًالاًانًهذهًالاسب 

ًانًهذهً الدوريةًلها،ًغب  التنظيميةًلها،ًوتقديمًالتقاريرً الدوليةًوالأطرً ووضعًالمعايرً المسؤولةًعنًتنفيذهاً

ًهن تبق  تمًحلهاً ماً ًكقطاعًالتحدياتًاذاً ًالعراقًوهي ي
ًفى ي
انى للأمنًالسيبر ًخطوةًوتهديداً

الكًتحدياتًاكب 

نت ً.ًًالانب 

ي العراق. 
 
ي ف

ان  نت والامن السيتر  الانتر

نتًمنذًعامًً ًالانب  ًزيادةًاعدادًمستخدمي ي
،ًاذًارتفعت2003ًًيمكنًالقولًانًالعراقًقدًمتوالياتًهندسيةًفى

ًبشكلًقفزاتًشيعةًوصولاًالىًعامًً ى يقارب2024ًًاعدادًالمستخدمي  ًوصلًالىًماً 80ًً،ًحث  %ًمنًإجمالىي

ًالجدولًرقم45ًًالسكانًالبالغًعددهمً ي
ًفى ى مبي  هوً ً(.1ًمليونًنسمةً)كماً

ً

ً

ً

ً

ً

ً

ً
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ً

ً

ي العراق منذ عام 
 
نت ف  ، بالاعتماد على بيانات الموسوعة الحرة ويكيبيديا. الجدول من اعداد الباحث 2024ولغاية  2003اعداد مستخدمي الانتر

اتيجيةًالمتخصصةًً ،ًفضلاًعنًالاسب  ي
ًالعراف  اتيجياتًعلىًمستوىًالامنًالقومي

وبالرغمًمنًوجودًالاسب 

لًمًتعالجًبشكلًً اًنها اًلا اتيجيات اًلاسب  ي
ًمنًتحدياتًوردتًفى ي

القطاعًلاًيزالًيعانى اًنًهذاً اًلا ، ي
انى اًلسيبر بالأمن

ً ي اتيجر ًاسب  ي
انى ًبناءًامنًسب  ي

ةًفى ًالعراقًًًًسليمًولاًتزالًتشكلًثغراتًخطب  ي
نتًفى ًالعراق،ًاذًانًقطاعًالإنب  ي

فى

وبناءً والتنظيميةً والتقنيةً القانونيةً الأسسً مستوىً التحيةًعلىً البنيةً لتطويرً ويحتاجً حاليًا،ً مً
َّ
مُنظ ً غب 

تواجهًقطاعً ً ي
الث  التحدياتً العراق،ًومنً ً ي

فى نتً الانب  ً لمستخدمي ً ي
انى السيبر الأمنً ً لتوفب  اللازمةً القدراتً

ًالعرا ي
نتًفى ًمنها:ًًالانب  ي

انى ًالامنًالسيبر ي
ًقًوتؤديًالىًثغراتًفى

1. ًً الاتصالاتًةًًالإدارًوسوءًًالفوضى قطاعً عملً ينظمً قانونً ي    عً تشر يتمً لمً فمثلاً القطاع،ً لهذاً

الذيًأوجدًحالةًمنًتداخلًالصلاحياتً الامرً البحث،ًوهوً المعلوماتًلغايةًاعدادًهذاً وتكنولوجياً

ًً الاعلام وهيئةً الاتصالاتً وزارةً عملً ً ى بهذاًًًًوالاتصالات،بي  ً ي
معثى الهيئةً عملً منً جزءً انً كونً

كاتًالعاملةً نتًللهاتفًالنقالًللشر ًخطوطًخدمةًالانب  كي
 القطاع،ًاذًيبلغًعددًمشب 

ً

ً

ً

ً

ً

ً
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كًورك(ًً) كً،20.3)زين،ًاسياسيل، ع26ًًً(ًملیونًمشب  فضلاًعنًانًهيئةًالاعلامًوالاتصالاتًلمًيشر

سلطةًالائتلافًالمؤقتةًرقمً ًالان،ًولاًتزالًتعملًوفقًنصًأمرً قانونًحث  ً.2004ًلسنة65ًًلهاً

ًتواجهًقطاعًً .2 ي
المشكلاتًالث  نت،ًوهذهًتعدًمنًأبرزً ًالعراقًًعملياتًتهريبًسعاتًالانب  ي

نتًفى الانب 

ةًجدا،ًتصلًإلىًً) كًبب  ًتكلفًالدولةًمبالغ ي
شهريا،ًوتنقسمًعملياتًالتهريب80ًوالث  (ًمليونًدولارً

ىً  :27ًًالىًنوعي 

اًلتابعةً • اًلرسمية اًلشبكة إًلى اًلعراقًدونًدخولها نتًمنًخارج إًنب  تًمريرًسعات اًلأول:ًعنًطريق النوع

بواباتًالنفاذًالحدودية.ً  للدولة،ًأوً

فةًً • نت،ًوالربطًبطريقةًمحب  ًللإنب  ي
ًالكابلًالضون  ي

:ًفإنهًيجريًعنًطريقًإحداثًثقبًفى ي
النوعًالثانى

ية.ًً  معًالأسلاكًالشعب 

3. (ً ً اللاسلكي الاتصالً علىً العراقً ً ي
فى الثابتً نتً الإنب  قطاعً الخدمةWirelessًًاعتمادً إيصالً ً ي

فى ً،)

ًالاحصاءاتًلعامًً ،ًاذًتشب  ى المركزيًللإحصاءًوالسيطرةًالنوعية(ًالى2023ًًًًللمستخدمي  )الجهازً

المزودةًً كاتً للشر نتً الانب  ابراجً إقليم31,578ًًًعددً باستثناءً العراقيةً المحافظاتً عمومً ً ي
فى

(ً وعً ًمشر بعددًمستخدمي مقارنةً ً رقمًكبب  ً)FTTHكردستان،ًوهذهً وهوً ك،216.8ً(ً الفًمشب  ً)

علىًتقنيةًً نتًلاًيزالًيعتمدًبنسبةًمرتفعةًجداً ًانًالقطاعًالانب  ي
يعثى (،ًوالحقًً(Wirelessوهذاً

ةًتواجهًمشكلاتً ًاذًانًالأخب  فأنًتقنيةًالأليافًالضوئيةًتتفوقًبشكلًهائلًعلىًالبثًاللاسلكي

ًمنطقةًً ي
البثًفى ةًاستخدامًأجهزةً الاستجابة،ًبالأخصًعندًكب  البيانات،ًوتأخرً ابرزها:ًبطءًنقلً

يؤديًللتداخلًوالتشويشًً ًًًفضلاًعنًًمحدودةًمماً يؤديًازدحامًالأبراجًًًالذيًًالتداخلًالإشعاعي

ًًًًاللاسلكيةًً عددها 28ًًًًبرجًا(31,578ًً)البالغً عام تنفيذ2019ًًلغايةً ً ى المهاجمي  يُسهّلًعلىً مماً ً،

اضًالبياناتًً) حقنًحزمًبياناتًضارةEavesdroppingًهجماتًاعب   .29(ًأوً

ً

ًًًويمكنًالقولًان ي
نتًفى ًالانب  مستخدمي ًتعرضًلهاً ي

ونيةًالث  الغالبيةًالعظمًمنًالجرائمًوالهجماتًالإلكب 

ً ى اًلمواطني  كًانتتًستهدف ، اًلاجتماعي اًلتواصل تًطبيقات اًوًعبر ونية
اًلاليكب  اًلمواقع رتكبًسواءًعبر

ُ
تً العراق

وني الإلكب  الهجماتً ً أكب  وتشملً كات،ً الشر اوً الحكوميةً المؤسساتً منً ً أكب  الاحتيالبنسبةً شيوعًا:ً ،ًًةً

،ً ي
ونى الإلكب  ازً ى ونية،ًوالابب  ًالموادًالإباحية،ًوالملاحقةًالإلكب  ي

،ًوشقةًالهوية،ًواستغلالًالأطفالًفى ي
ونى ًالإلكب 

 
ًً/https://cosit.gov.iq/ar،ًمتاحًعلىًالرابط،2022ًمسحًاستخدامًالتكنلوجياًوالاتصالاتًلعامًالمركزيًللحصاء،ًًالتخطيط،ًالجهازًوزارةً 26

ً.2025ًًً/5ً/11تاري    خًالدخولًوالمشاهدة،ً
ونية،ًمتاحًعلىًالرابط،ً 27 نتًبالعراق؟،ًصحيفةًالاستقلالًالاليكب  كًيفًتجريًعملياتًتهريبًالإنب  ماليةًفادحة.. خسائرً

1588691720-news-https://www.alestiklal.net/ar/article/depًً2025ًًً/5ً/13،ًتاري    خًالدخولًوالمشاهدة.ً
نت،ًللعامً 28 المركزيًللإحصاء،ًمسحًأبراجًالانب  ،2019ًوزارةًالتخطيط،ًالجهازً ،ًتاري    خًًًً/https://cosit.gov.iq/ar،ًمتاحًعلىًالرابطًالتالىي

ً.2025ًًً/5ً/13الدخولًوالمشاهدةً
،ًمتاحًعلىًالرابط،ً 29 ي

اتهاًوطرقًالحمايةًمنها،ًموقعًنافذن  انيةًوتأثب  ًأنواعًالهجماتًالسيبر
%D8%D8% AA-https://nafidaty.com/%D8%A7%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA/ًًًًتاري    خًالدخول،

ً.2025ًًً/5ً/13والمشاهدة،ً

https://cosit.gov.iq/ar/
https://www.alestiklal.net/ar/article/dep-news-1588691720
https://cosit.gov.iq/ar/
https://nafidaty.com/%D8%A7%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA-%D8%D8%25%20AA/
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ً

ًً ي
ونى الإلكب  والإرهابً الصناعية،ً الأقمارً وقرصنةً ً، النشر حقوقً 30ًًوانتهاكً فقدًً. ً الرسمي المستوىً وعلىً

ًً ًعامي
ى بًي  ونية

اًليكب  لًكلاًمن:ًموقع٢٠١٧ًً  ٢٠١٦ًًًًحدثتًهجمات ونية اًلاليكب  اًلمواقع اقات اًخب  ي
تًمثلتًفى ،

اقً اًخب  اًلداخلية، ،ًموقعًوزارة ي
اًلعراف  ،ًموقعًمجلساًلنواب اًلقومي ،ًموقعًمستشاراًلامن ي

اًلعراف  رئيساًلوزراء

للتعي ونيةً الإلكب  الاستمارةً والرياضة،ًموقعً الشبابً وزارةً الاتصالات،ً وزارةً الصحة،ً وزارةً ملاكً علىً ً ى ي 

المستقلةًللانتخاباتً. ًللمفوضيةًالعلياً ًًلموقعًالرسمي

 الاستنتاجات 

،ًحيثًتمًإدراجهًضمنًً ً.1 ي
انى بأهميةًالأمنًالسيبر اً

ً
ايد ى مب  ًوعيًاً ي

ًالعراف  ي اتيجر الاسب  صانعًالقرارً أظهرً

ًمنذًعامًً القومي اتيجياتًالأمنً
اتيجيةًوطنيةًمتخصصةًعام2007ًاسب  اسب  بإقرارً ذلكً ،ًوتبلورً

2017.ً

يعيةًوالتنظيميةًظلتًمتأخرةًعنًمواكبةً ً.2 اتيجيةًواضحة،ًإلاًأنًالبنيةًالتشر اسب  رغمًوجودًأطرً

انيةًً يعاتًسيبر ًوتشر ى انيةًالمتنامية،ًمعًغيابًقواني  ًالتهديداتًالسيبر

نت،ًونقصًالمواردً ً.3 ضعفًالبنيةًالتحتيةًللإنب  ة،ًمنًبينهاً اتيجياتًتحدياتكًبب 
واجهًتنفيذًالاسب 

ًالمؤسساتًالحكومية،ًفضلاًعنًبناءًً ى يةًالمؤهلة،ًوضعفًالتنسيقًبي  ًالبشر ي
انى هياكلًللأمنًالسيبر

ً. ي اتيجر ًاسب  ي
انى ًرسميةًتقوضًمنًقدرةًالعراقًعلىًبناءًامنًسيبر ًغب 

ًوالسياساتًالحكوميةًالتنفيذية،ًإذًلمً ً.4 ي
انى ًللأمنًالسيبر ي اتيجر ًالبناءًالاسب  ى هناكًفجوةًواضحةًبي 

يعيةًوالتنظيميةًوالفنية المطلوبًبسببًالعوائقًالتشر  .تتحققًالأهدافًالمرسومةًبالقدرً

ً

 وصيات  الت

اًلشاملة ً.1 انية اًلسيبر يعات اًلتشر إًصدار ،ًتشملً:ًًتشي    ع ي
انى اًلسيبر ًمتخصصةًبالأمن ى قواني  إًقرارً ورة صرى

التقنيةً التطوراتً معً ً يتماسر بماً والخصوصية،ً البيانات،ً حمايةً ونية،ً الإلكب  الجرائمً مكافحةً

يعيةًالحالية ًالدولية،ًلسدًالفجوةًالتشر ً.والمعايب 

الحكومية ً.2 الجهاتً ً ى بي  ً المؤسسي التنسيقً ًًتعزيزً تتولىًً: ً ي
انى السيبر للأمنً علياً وطنيةً هيئةً إنشاءً

ووضعًً انية،ً السيبر التهديداتً مواجهةً ً ي
فى الجهودً وتوحيدً والمؤسسات،ً الوزاراتً ً ى بي  التنسيقً

ً.سياساتًموحدةًللتعاملًمعًالحوادثًوالاستجابةًللطوارئ

البنيةًالتحتيةًالرقمية ً.3 ضدً:ًًتطويرً نتًالوطنية،ًوتأمينهاً ًتحديثًوتوسيعًشبكاتًالإنب  ي
فى الاستثمارً

اًلمال(،ًوتطبيقًً اًلاتصالات، اًلمياه، ً)الكهرباء، اًلحيوية اًلتحتية اًلبثى ًعلىًحماية ى كب 
اًلب  الهجمات،ًمع

ًجميعًالقطاعات ي
ًأمنيةًصارمةًفى ً.معايب 

يةًوالتدريب ً.4 ًالجامعاتً:ًًبناءًالقدراتًالبشر ي
ًفى ًوالتحقيقًالرقمي ي

انى إدراجًتخصصاتًالأمنًالسيبر

الأمنًً ثقافةً ً ونشر الخاص،ً والقطاعً الدولةً ً ي
لموظقى والتوعيةً التدريبً برامجً وتكثيفً العراقية،ً

ًجميعًفئاتًالمجتمعً ى ًبي  ي
انى  .السيبر

 
كًليةًالحقوق،ًجامعةًالنهرين،ًبغداد،ً 30 ًمنشورة، ًغب  ًدراسةًمقارنة،ًرسالةًماجستب  ي

ونى سلمانًالجبوري،ًجريمةًالاحتيالًالاليكب  ،ًص2017ًًسامرً
58ً.ً
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ً

5.ً ً ًوالإقليمي التعاونًالدولىي اكاتًمعًً:ًًتعزيزً الانضمامًإلىًالاتفاقياتًالدوليةًذاتًالصلة،ًوتفعيلًالشر

اتًوتبادلًالمعلوماتً ،ًللاستفادةًمنًالخبر ي
انى ًمجالًالأمنًالسيبر ي

المنظماتًوالدولًالمتقدمةًفى

ً.حولًالتهديداتًوأفضلًالممارسات

المجتمعية ً.6 التوعيةً برامجً ًًتفعيلً :ً، ي
انى السيبر الفضاءً مخاطرً حولً وطنيةً توعيةً إطلاقًحملاتً

ًعرضةً)الشباب،ً ًعلىًالفئاتًالأكب  ى كب 
ونية،ًمعًالب  وطرقًالحمايةًمنًالاحتيالًوالهجماتًالإلكب 

السنً( كًبارً ً.الأطفال،

7.ً ً ي
انى ًالأمنًالسيبر ي

فى ًوالابتكارً ًالجامعاتًوالمراكزً:ًًتشجيعًالبحثًالعلمي ي
دعمًالمشاري    عًالبحثيةًفى

ًبناءً ي
يسهمًفى انية،ًبماً ًحلولًوتقنياتًالحمايةًالسيبر ي

فى ًمنحًوتمويلًللابتكارً المتخصصة،ًوتوفب 
ًآمنًومستدامً. ًاقتصادًرقمي

ً

ً

 


